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Sécurité IBM |

Pas vraiment conscient

A Non conscient des menacesetde At SdzNJ ¥ OS t

leur impact
A Manque de sensibilisation
A Aucune évaluation des risques

A Manque de ressources

Ou vous situez -vous ?

Conscient mais Statu quo

EOWrYe ! + wi ywl 00 mYrétda 100 qs

f QA Y ASgutaKait SonsBiéht déslrisques

A Projet de renforcement de la
Sécurité valide

Al dzZRAG L. a A

A Proactif

tache
A Sensibilisation réguliére des

utilisateurs
Sy OZA dad&IEM i effectué

AwWSYSRAFGA2Yya&a Sy

A Peur du changement
A Peur des effets de bord
A Perte de la maitrise du Sl

A Manque de transparence

A Etablissement des régles de
bonne pratique en cours
RQFYSEAZ2NI GA2Y

A Maintenance du pré&arré

A Obijectif unique: conforme a la
reglementation
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Sécurité IBM i Evaluation

de
A Dettetechniqueliée ala non-sécuritédepuisle départ la situation

A Sécuritéou simplementhygiéne?
A Recherchdr Q dryipde tampon « parapluie» plutdt que de travailleravecdesexpertsreconnus
A PeuR QA ypo@ Ksstiesstestset testsde violation

Nombre d'Utilisateurs (moyenne)

= *ALLOBJ m *SECADM A Le mythe « IBM i sécurisépar nature » fait
enfin partie du passé!! (« sécurisable» et non
« SECurisé»)

244 241

250

200

A CyberAssurance: Les compagniesexigent de

vraies mesuresde sécurité (par ex MFA dans
certainscas)

150

100

1Y)

2014 2019 2020 2022 2023 2024
Sourcesenquétes"StatdBMiSecuritySurvey" (Powertech/Help Systerfaitra)
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Sécurité IBM |

DevSecOps

DevSecOps abreviation
de développement,
Sécurité et opérations, est
une pratique de
développement
d'applications qui
automatise l'intégration de
la sécurité et des
pratiques de sécurité a
chaque phase du cycle de
vie du développement
logiciel, de la conception
initiale a la livraison et au
déploiement, en passant
par l'intégration et les
tests.

https://www.ibm.com/fr -fr/topics/devsecops

Un peudeterminologie:

A TermeDevOpsapparuen 2007 (automatisation,monitoring)
A DevSecOpparagrapheajouté a la pageDevOpsle Wikipedia
A Termecommenced apparaitrevers2018

A DevSecOpfevelopment Security- Operations)

La sécurité est une responsabilité partagée, intégrée du début a la fin.
Cette notion est si importante qu'elle a donné naissance a I'expression
DevSecOpsour souligner la nécessité d'intégrer la sécurité aux projets
DevOps.

A Prise en compte de la sécurité dans le développement
A Industrialisation des vérifications de sécurité
A Tests de sécurité

Autre terme: DICP (Disponibilite, Intégrite, Confidentialité, Preuve)
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Sécurité IBM | Autres constats et tendances

A Gl Lt WikRUql 2t RYUWI jjett RJWaWE+FnRGql ¢qRYUWGcEt + R2I1IJWIT LK
données sensibles et transfert discret, puis vente/échange sur IBark Web
AAl YagWragqRYOWG ¢+ RG¢ O WWAWe UR huanudtitdolthed!! ij + 3¢ 2 # W WY 2 Ws Wé GC
AEUWHct W ¢k ANWbs THrReadU #etdimlbaiohl ptédise dy pdihaio!
restauration et recherche de TOUTES les connexions suspectes

A Scripts de connexion souvent trop faciles & découvrir
ACIFOAES LJ2dzNJ dzy | RYAY RS aQl YSy Il 3S)
LX dza& G NR | dz OLa 2GXo®

DEMO

Sensitive Data
Identification

Al LKIF&S ROARSYGATAOIGAZ2Y RSE R2yySSa aSyairofsSa Sal

A Pourtant les données sensibles ditestructurées» peuvent étre faciles a découvrir



Initiale
version

Added
afterwards

IBM fait aussi sa révolution §evSecOps avec la 7.5

System Value QCRTAUT (default)

<75

*CHANGE

7.5

*CHANGE

Root (default) *PUBLIC *RWX *PUBLIC *RWX
QPWDLVL (default) 0 3
QSECURITY not possible to go back to 20
Function QIBM_NAV_ALL FUNCTION 2
:Default *DENIED since 2022-05 |*ALLOWED/*DENIED *DENIED
(default) :
Command CRTUSRPRF (default) PASSWORD(*USRPRF) PASSWORD(*NONE)

Command DSPLIB

shows all objects

only shows objects you have authority on

;DSPOBJ D *NAME, QUSLOBIJ,

New function QIBM_LIST ALL OBIS :
ewiunclonQIBM IBLAIL /QSYS.LIB/...

Default = *DENIED

Default = *DENIED

New function QIBM_LIST ALL OBJS SQL :(IFS_)OBJECT STATISTICS
displaying objects within '/home' :
directory

shows all objects

only shows objects you have authority on

Authorities on DNS directories

*PUBLIC *USE

*PUBLIC *EXCLUDE

Special authorities on DNS manipulations

many commands & APIs require special authorities

Many objectsin system libraries (default)

*PUBLIC *USE

*PUBLIC *EXCLUDE

BRMS shipped database (default)

*PUBLIC *USE

*PUBLIC *EXCLUDE

CRTJRN / JRNRCV AUT(*LIBCRTAUT) AUT(*EXCLUDE)

Many objects related to PowerHA & Db2 : 5 2

NE v.oul *PUBLIC *USE *PUBLIC *EXCLUDE & special authority checking
irror

PTF SQL views

*USE required on WRKPTFGRP & DSPPTF

IBM profile QRDARS* :Content Manager OnDemand

no longer used - removed

IBM profile QMGTC gManageme nt Central

no longer used - removed

Qshell command db2mtool

password in clear-text

secured !

DCM interface

heritage version

new interface http://system:2001/dcm

QSYS2.USER_INFO & USER_INFO_BASIC  iuser_default_password

null for USER_INFO_BASIC

Encrypted downloads
only for 1Bm

Fix Central since
2023-02




SYSTOOLS.SPECIAIAUTHORITY_DATA_MAR

SYSTOOLS.AUDIT_JOURNAL_NABS() VP(|

2024 -07 TR10 R4
avec DATA MART FILTER

SYSTOOLSSEND_EMAIL 2025 -01 TR11 TRS
(multiple emalil addresses & attachments )

https://www.ibm.com/support/pages/ibm -i-75-tr5-enhancements

Column Name System Column Name Data Type Description
AUTHORIZATION_NAME USER_NAME VARCHAR(10) User profile name.

SPECIAL_AUTHORITY SPCAUT VARCHAR(9) Special authority value.
Source of the special authority for this row.

continuous innovation

GROUP PROFILE

. The authority was obtained through the group profile in the GROUP_PROFILE_NAME column.
AUTHORITY_SOURCE AUTHSRC VARCHAR(13)

continuous integration

USER PROFILE

The authority is part of the user profile definition.

VARCHAR(10) The group profile that provided the special authority for this row.

GROUP_PROFILE_NAME GROUP_NAME Nullable Contains the null value if the special authority was obtained from the user profile.

The status of the user profile.

*DISABLED

. The user profile is disabled; therefore, the user cannot sign on.

STATUS STATUS VARCHAR(10)
*ENABLED

The user profile is enabled; therefore, the user is able to sign on.

VARCHAR(50) The descriptive text for the user profile.
Contains the null value if the user profile has no text description.

TEXT_DESCRIPTION
- Nullable

DATE The date the user profile was used last.
LAST_USED_DATE LAST_USED

Nullable Contains the null value if the user profile has not been used.


https://www.ibm.com/support/pages/node/7148878
https://www.ibm.com/support/pages/node/6442047
https://www.ibm.com/support/pages/node/7148888
https://www.ibm.com/support/pages/node/7031281

Analyser, planifier (Audit de Sécurité)

Ne rien changer
(Résistons a nos
pulsions de la

o ldentifier les failles, vulnérabilités, trous de sécurité, défauts de configuratigq. B =
correction immédiate)

w Decrire la faille (si besoin, comment perlle €tre utilisée pour compromettre
f I ASOdZNAGSZT f QAYUSANRGSET tF O2yFARSYUAFTtAGSO

« Lui affecter un niveau de risque

Proposer toutes les remediations possibles
w [ SdzNJ  FFSOUOSNI dzy YA DSl dz RQSTFTF2NI -ieé)A YS O0AyOfdzr yid €S NA

w Lister les points de vigilance, anticiper tous les impacts possibles

Affecter une priorité, identifier les dépendances

Ne pas oublier. Garder toutes les évidences, y compris les valeurs ne nécessitant aucune correction.
Lf &S LI aasS Sy 3ISYSNIf Rdz GSYLA SYiuNB K Lzt AOFdAZ2Y RSa |
/| St LI2dzZNNJI A G 0 2dz3 SNX
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Analyser, planifier (Audit de Sécurité)

RAPPORT D'AUDIT DE
SECURITE SUR IBM |

|. Revue des Valeurs Systeme P

Il. Revue des Profils utilisateurs - ———

R T e I

lll. Systeme QSYS.L:IBroits &
Autres attributs des objets

V. Systeme IFSDroits & Autres
attributs des objets

V. Autres données importantes
VI.cSaia RS @GA2flGARY RQlF OOS a

Confidentiel ! :
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SN B

Vérifier que la configuration est dans le méme état

Coder (Merci SQIL.

Tester le processus complet de remédiation (bac a sable)
Tester le processus complet de remédiation (recette)
Effectuer des tests de naregression

Mesurer les effets de la remédiation

w

w

w

+SNATFASNI £t Sa STFFSiha LRai\ldATa
Identifier les effets négatifs directs
Identifier les effets indésirables collatéraux

DEMO

Journals

-"-_
.. Bsa

0«

Envisager une eventuelle procédure de rollback

Mesures postremeédiation :

w

<~ W,

B Ol dcoll StdrdBpiiEissiieuR

w

. ASY R20dzYSYyuSNJ t QSyasy

Identifier les nouvelles déviations si elles
devaient arriver

_EtreS y O|Lnoxu§m0|uﬁfyi

Ne plus permettre a la faille de
réapparaitre

u A

\
/



Remédier en Production

Vérifier que la configuratiorest dans le méme état

Communiquer

Lancer la procédure

w | K2ZAAAN S 02
&deviceg OKIF y3ISYSYi
SN

w 9y 02 NB
w Survelller!

Yy Y2YSyG Sy FT2yO0GAz2y RSa 02yl
0 RIya RSa | LILX AOIFIGA2YAa RS
0Sai J 6! GAf A&l GSdzZNBE RQIFLILX AOFGA2Y

La remédiation peut étre une actiompactante et risquée
Découper un gros sujedn parties autonomes, les plus petites possibles,

cardes solutions differentepeuvent étre apportées a chacune de ces parties.

N (»
[ @m-=N < QJ(

Q¢
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Remédier en Production

Comment

Exemple: Suppression et/ou mitigation du droit spécial *ALLOBJ

faire ?

A 1¢étape: Nettoyer les profils inutiles

A 2émeétape: Classifier les profils et leur affecter des groupes

A 3emeétape : Analyser le comportement des utilisatewrsthority collection, journaux, exit point) sur une période
assez longue

A 48me étape : Proposer les remédiations adaptées et/ou les contrdles supplémentaires

CSSOA yQSaid 1jdzQdzy SESYLX ST t FTRIFILIWGSNI £ OKLFIljdzS &AGdz
certainesreglementations.
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“ALSNB.)

|“"‘ALLOBJ | al

Supprimé

Sous surveillance

|J

DEMO

User
rofiles

Categories

d'utilisateurs

Comptes de servic

Profils propriétaires

Profils IBM réservés

QSECOFR

Ce qu'ils ont / n'ont pas le droit
de faire sur les partitions de Production
Utilisent exclusivement des applications de gestion.

Business applicationiDe facon exceptionnelle et controlée, certains d'entre eux peuvent

exporter/importer des données pour des besoins de gestion justifiés.

Suivent la bonne utilisation du systéme.

Support Exploitation|Peuvent modifier des données dans certains cas et de fagon controlée

Ne devraient pas lancer des processus de gestion.

Sont utilisés pour des process automatiques qui requiérent une conne
I''BM i, tout en respectant des régles d'isolation.
Ne devraient jamais étre utilisés en dehors de ce cadre.

Profils techniques dont le seul but est d'étre propriétaires d'objets et
éventuellement de participer a un mécanisme d'élévation de droits
(adoption ou swap).

Ne devraient jamais étre utilisés en dehors de ce cadre.

Profils internes IBM.
Ne devraient pas étre modifiés et utilisés.

Dans la mesure du possible, réserver ce profil pour des taches puremg
systemes telles que I'application de PTF, des changements dans I'0OS
hardware.

Son activité doit étre auditée.

Propositions de

R Propositions de remédiation spécifique
remédiation globale

Authority collection et positionnement des drojs
Controle des imports/exports de données “Al

Audit complet (joblog, journal systéme, journa
base de données, exit point, écrans)
Emballage de certaines commandes utilisées
régulierement

Affecter des profils Contrdle des connexions inbound

groupe le plus possible |Contréle des protocoles et fonctions utilisées
(comme marqueur et |Authority collection et positionnement des dro
porteur de droits)

“ALLOB] [

Controler les créations,
modifications,
restaurations de profils

*ALLOB] [

Controler les connexion

Interdire les délégations|/UCUNE connexion *ALBEB]
d'utilisateurs (SBMJOB, |Aucune utilisation
APIs de swap) ou les
justifier/contréler
ALSEIB

Aucune connexion
Aucune utilisation autre que systeme

Audit complet (joblog, journal systéme, journa
base de données, exit point, écrans)

*ALLOBJ I



Remédier en Production

w t [
w al

w

1

w

w
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=
axX fQl OKId RQdzy
ViGAZ2Y | dzZA&A | dzE

LYPSAU0ANI RIya S YFAYGASY RQdzy S
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Focus sur les failles a risque éleve, a effort faible a moyen

t I N> ffStAaASNI fSa

GNOKSa

Sy FT2yOuAazy RS

f QSTFF 21



Premiere installation

Mise a jour

Correctif

4

Conserver systématiquement

| audi t tr al

joblog
journaux

exit point




Les applications externes
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Les applications externes
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Software Supply Chain Attacks

Une seule attaque est égale a :
De multiples sites infectes et/ou
accessibles via des backdoors, la
propagation étant assurée par des
canaux de confiance
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Cleo 9.8 2024-12
Cleo 9.8 2024-10

SIEM et autres produits de Sécurité
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Les applications externes

CrushFTP 024-12
CrushFTP 10.0 2024-04
CrushFTP 9.8 2023-11

Globalscape 023-06

‘I

GoAnywhere MFT 024-12
GoAnywhere MFT 9.8 024-01
GoAnywhere MFT 023-02

IBM Sterling 9.1 025-01
BM Sterling 024-11
BM Sterling 9.8 024-08
BM Sterling 2024-08

N

IBM Sterling  [EECUS 200501
IBM Sterling  [SECKCENN 2004-08
IBM Sterling [ SNNNONINN 2024-08

MovelT 2024-06
MovelT 9.1 2024-06
MovelT 024-05
MovelT 024-01
MovelT 023-11
MovelT 023-09
MovelT 023-07
MovelT 023-06

©
o

© ©
o

Source https://www.comparitech.com/softwaresupplychainattacks/

=
(0]
M
_|
i)
2]
(1)
2
o

024-08
023-11
9.6 023-09

WS_FTP Server

l(n
T
—
gv)
(2]
(9]
S
@

Titan MFT 9.1 2023-10
Vulnérabilités avec score > 7.0
nvd.nist.gov/ivuln | cve.org | ibm.com/support/pages
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https://www.comparitech.com/software-supply-chain-attacks/

WEIDE

Date'?

il

title E

PTF7.3 &

PTF7.4 -

PTF 7.3

CVE-2024-55898

22/02/2025

IBM i could allow a user with the capability to compile or restore a program to gain
elevated privileges due to an unqualified library call. A malicious actor could cause user-
controlled code to run with administrator privilege

5103652

5J03651

5J03650

CVE-2024-38473

08/12/2024

IBM HTTP Server (powered by Apache) for IBM iis vulnerable to a remote attacker
obtaining sensitive information, bypassing security restrictions, and a server-side
request forgery due to multiple vulnerabilities

5J02216

5J02234

5J02352

CVE-2024-38474

01/10/2024

IBM HTTP Server (powered by Apache) for IBM i is vulnerable to a remote attacker
causing a denial of service, executing arbitrary code, and mapping URLs to filesystem
locations due to multiple vulnerabilities

5101752

5J01739

5J01738

CVE-2024-1737

13/09/2024

ISCBIND on IBM iis vulnerable to a remote attacker causing a denial of service due to
multiple vulnerabilities

5301570

5301569

5301540

CVE-2024-6387

28/08/2024

OpenSSH for IBM i is vulnerable to an attacker executing arbitrary code due to a signal
handler race condition

5J01687

CVE-2024-38330

03/07/2024

IBM Managed System Services for i and IBM System Management for i are vulnerable to
a local user gaining elevated privilege due to unqualified library calls

5101174

5J01170

CVE-2024-27316

25/06/2024

IBM HTTP Server (powered by Apache) for IBM iis vulnerable to a denial of service
attack using HTTP/2 protocol

5301169

5301168

5301169

CVE-2024-31890

20/06/2024

IBM iis vulnerable to a local privilege escalation due to a flaw in IBM TCP/IP
Connectivity Utilities for i

5J00680

5J00679

5J00681

Nombre de CVE

CVE-2024-27275

20/06/2024

IBM iis vulnerable to a privilege escalation due to the ability to configure a physical file
trigger in Db2 for IBM i

5300297

SF99704 - 28

SF99950 -7

CVE-2024-27264

21/05/2024

IBM iis vulnerable to a local privilege escalation due to an unqualified library call in IBM
Performance Tools fori

5300163

5J00164

5J00164

CVE-2024-31879

17/05/2024

IBM iis vulnerable to a denial of service of network ports due to deserialization of
untrusted data in Management Central

5J00629

5J00619

CVE-2024-25050

27/04/2024

IBM Rational Development Studio for i is vulnerable to a local privilege escalation due to
an unqualified library call in compiler infrastructure

5186096

5186136

SI86179

CVE-2021-23450

24/04/2024

IBM Administration Runtime Expert for i is vulnerable to attacker executing arbitrary
code on the system due to Dojo

5100250

5J00250

5J00250

CVE-2024-20952

27/03/2024

IBM Java SDK and IBM Java Runtime for IBM i are vulnerable to confidentiality impacts
and a timing-based side-channel attack due to multiple vulnerabilities.

SF99725-32

SF99665 - 22

SF99955-9

CVE-2023-51385

23/02/2024

OpensSsSH for IBM i is vulnerable to an attacker executing arbitrary commands due to
improper validation

5185948

5185948

5185935

CVE-2023-43064

10/02/2024

IBM Facsimile Support for i is vulnerable to a local user gaining elevated privileges due
to an unqualified library call

5185663

5185663

SI85663

CVE-2017-15708

03/01/2024

IBM Db2 Web Query foriis vulnerable to a remote attacker bypassing security
restrictions or executing arbitrary code, to a local authenticated attacker obtaining
sensitive information, or to denial of service

SF99672-03

SF99673-03

CVE-2023-44487

14/12/2023

IBM WebSphere Application Server Liberty for IBM i is vulnerable to denial of service
due to a flaw in handling multiplexed streams

5185403

5185402

5185401

CVE-2023-42006

29/11/2023

IBM Administration Runtime Expert for i is vulnerable to an attacker obtaining sensitive
information due to CVE-2023-42006

5184843

5184843

5184843

202

>28/03/2025

0




PTF PTF
PUBLISHED Loaded DAYS TO Product
CVE_ID DATE RE PTF_V7P.5 Status CREATED APPLIED _PATCH DESCRIPTION ID

1]
o]
=]

CVE-2024-55898 2025-02-22
CVE-2024-38473 2024-12-08
CVE-2024-38474 2024-10-01
CVE-2024-1737 2024-08-13
CVE-2024-€387 2024-08-28
CVE-2024-27316 2024-06-235
CVE-2024-31890 2024-0D&-20
CVE-2024-27264 2024-05-21
ICVE-2024-25050 2024-04-27
CVE-2021-23450 2024-04-24
CVE-2023-51385 2024-02-23
CVE-2023-43064 2024-02-10
CVE-2023-4200& 2023-11-29
CVE-2023-4068B5 2023-10-27
CVE-2023-3341 2023-10-20
CVE-2023-2630 2023-10-10
ICVE-2023-38408 2023-10-10
CVE-2023-40375 2023-10-03
CVE-2023-38408 2023-0S8-07
CVE-2023-2650 2023-08-07
CVE-2023-30990 2023-07-14
CVE-2023-0286 2023-05-09
CVE-2022-4450 2023-05-09
CVE-2022-4304 2023-05-08

SJ03€e30 = = = - IEM i could allow a user with the capability to compile or restore a program to gain eleva... -

sSJ02352 SUPERSEDED-SJ0ZE02 - 2025-02-12 66 IBM HTTP Server (powered by Apache) for IBM i is vulnerable to a remote attacker obtaining... 5770DGl
5701738 SUPERSEDED-5J02602 = 2025-02-12 134 IEM HTTP Server (powered by Apache) for IBM i is wvulnerable to a remote attacker causing a... 5770DGl
5701540 = = = —ISC BIND on IBM i is vulnerable to a remote attacker causing a denial of service due to mu... -

5701687 APPLIED 2024-08-22 2025-02-12 174 OpenSSH for IBM i is vulnerable to an attacker executing arbitrary code due to a signal ha... 57335Cl
SJ011€9 APPLIED 2024-06-21 2D24-10-29 130 IEM HTTP Server (powered by Apache) for IBM i is wvulnerable to a denial of service attack ... 5770DGl
5J00e81 APPLIED 2024-0e-20 2024-10-2% 131 IEM i is vulnerable to a local privilege escalation due to a flaw in IBM TCP/IP Connectivi... 5770TCl
5700164 APPLIED 2024-05-18 2024-10-29 164 IBM i is vulnerable to a local privilege escalation due to an unqualified library call in ... 5770PT1
5186179 APPLIED 2024-03-08 2DZ4-10-29 235 IEM Rational Development Studio for i is wulnerable to a local privilege escalation due to... 5770WDS
5700250 SUPERSEDED-5J00857 = 2024-10-29 188 IEM Administration Runtime Expert for i is wvulnerable to attacker executing arbitrary code... 5733ARE
5185935 SUPERSEDED-5186102 = 2024-05-03 70 OpenSSH for IBM i is vulnerable to an attacker executing arbitrary commands due to imprope... 57335Cl

0N W0 M <] =) =] 0 <) 0 @ o

SI856E3 = = = - IBM Facsimile Support for i is wvulnerable to a local user gaining elevated privileges due ... -
5184843 SUPERSEDED-5J00055 = 2024-05-03 156 IEM Administration Runtime Expert for i is wvulnerable to an attacker obtaining sensitive i... 5733ARE
5184794 PERMANENTLY APPLIED 2023-10-20 2023-11-D4 1S IBM i is vulnerable to a local privilege escalation due to flaws in Management Central 5770551
5184740 = = = - ISC BIND on IBM i is vulnerable to denial of service due to a stack exhaustion flaw =
5184812 PERMANENTLY APPLIED 2023-10-0& 2023-11-0D4 29 OpensSSL and OpenSSH for IBM i are vulnerable to arbitrary code execution, denial of servic... 5733sCl
5184812 PEFMANENTLY APPLIED 2023-10-0& 2023-11-0D4 29 OpenSSL and OpenSSH for IBM i are vulnerable to arbitrary code execution, denial of servic... 5733sCl
5184247 PERMANENTLY APPLIED 2023-0S-22 2023-11-D4 43 IBM i is vulnerable to a local privilege escalation 5770ss1
5184812 PERMANENTLY APPLIED 2023-10-06 2D23-11-D4 29 OpensSsSL and OpenSSH for IBM i are vulnerable to arbitrary code execution, denial of servic... 5732sa¢
5184812 PERMANENTLY APPLIED 2023-10-0& 2023-11-0D4 29 OpenSSL and OpenSSH for IBM i are vulnerable to arbitrary code execution, denial of =

5183472 PERMANENTLY APPLIED 2023-0&-14 2023-08-De 53 IBM i is vulnerable to an attacker executing CL commands dues to an exploitat

5183245 PERMANENTLY APPLIED 2023-04-14 2023-08-D& 114 OpensSSL for IBM i is wvulnerable to denial of service attacks and the ability

5183245 PERMANENTLY APPLIED 2023-04-14 2023-08-0D¢ 114 OpenSSL for IBM i is vulnerable to denial of service attacks and the ability

SI83245 PERMANENTLY APPLIED 2023-04-14 2023-08-D& 114 OpenSSL for IBM i is vulnerable to denial of service attacks and the ability
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PUBLISHED_ PTF_GROUP_
CVE_ID DATE SCORE PTF_V7RS GROUP_INSTALLED STATUS PTF_GROUP_DESCRIPTION DESCRIPTION

CVE-2024-27275 2024-06-20 7.4 SF99950 SF99950 - 6 INSTALLED DB2 FOR IBM I IBM i is vulnerable to a privilege escalation due wysic.
CVE-2024-20952 2024-03-27 7.4 SF99955 SF99955 - 9 INSTALLED JAVA IBM Java SDK and IBM Java Runtime for IBM i are vu. _.LY 1lmpacts .
CVE-2017-15708 2024-01-03 9.8 SF99673 SF99673 - 3 INSTALLED DB2 WEB QUERY FOR I V2.4.0 IBM Db2 Web Query for i is vulnerable to a remote at. ,rasS81ng security restrict.
CVE-2022-40609 2023-08-25 8.1 SF99955 SF99955 - 9 INSTALLED JAVA IBM Java SDK and IBM Java Runtime for IBM i are vulnerable to arbitrary code execution.

PATH NAME OBJECT TYPE CREATE TIMESTAMP DATA CHANGE TIMESTAMP OBJECT CHANGE TIMESTAMP LAST USED TIMESTAMP

/@RB/1IB/log43-1.2.5.jar *STMF 2002-11-21 14:33:08 2011-03-17 05:23:2 2014-06-08 02:06:12 2014-06-08 00:00:00
/4N 1ib/logdy-1.2.5.jar *8TMF 2004-08-31 14:11:43 2011-03-1¢ 19:58:08 2014-06-08 02:12:14 201&-03-05 00:00:00
/R 1ib/logsj-1.2 *STMF 2011-05-26 13:55:33 Z2011-05-Z6& 13:55:33 2016-03-06 10:49:47 2023-01-27 00:00:00

X YNDNTWaWwW?ijgqlAqRYUW It WnRHEHSRIJI + U2 2




Base score

CVE-2024-55 22/02/2025
CVE-2024-38 03/07/2024

IBM i could allow a user with the capability to compile or restore a program to gain elevated privileges due to an
unqualified library call. A malicious actor could cause user-controlled code to run with administrator privilege

IBM Managed System Services for i and IBM System Management for i are vulnerable to a local user gaining
elevated privilege due to unqualified library calls

CVE-2024-27| 21/05/20 IBM i is vulnerable to a local privilege escalation due to an unqualified library call in IBM Performance Tools for i

CVE-2024-25| 27/04/2024|8.4 !BI\/I Rat?ona{l Development Studio for i is vulnerable to a local privilege escalation due to an unqualified library call
in compiler infrastructure

CVE-2023-43| 10/02/20 IBM Facsimile Support for i is vulnerable to a local user gaining elevated privileges due to an unqualified library call

Adopted authority risks and recommendations

You should use adopted authorities with care to preve
possible security risks
Allowing a program to run using adopted authority is an
intentional release of control. You permit the user to have
authority to objects, and possibly special authority, which
the user will not normally have.

Adopted authority provides an important tool for meeting
diverse authority requirements, but it should beused with
care:

Make sure that programs that adopt authority and ca|
other programsperform library qualified calls. Do not use
the library list (*LIBL) on the cal

Library security and library lists

e[ lA user who is authorized to the command
work with library listscan potentially run a differe
version of a prograr.

ADDLIBLE
CHGLIBL
CHGSYSLIBL
EDTLIBL
RMVLIBLE
CHGCURLIB
SBMJOB
SETASPGRP
QLICHGLL

QSYSLIBL
QUSRLIBL

SET PATH

*CMD
*CMD
*CMD
*CMD
*CMD
*CMD
*CMD
*CMD
*PGM

*SYSVAL
*SYSVAL
*JOBD

Add Library List Entry
Change Library List
Change System Library List
Edit Library List

Remove Library List Entry
Change Current Library
Submit Job

Set ASP Group

Change Library List

*EXCLUDH

System part of the library list
User part of the library list

Security risks of library lists

This topic gives specific examples of the possible security
exposures of library lists and how to avaim.

Library lists represent a potential security exposure. If a ug
able to change the sequenct libraries on the library list, g
add additional libraries to the list, the user might be abls
perform functions thabreakyour securityrequirementg

Recommendations for system portion of library list

This topic provides the recommendations for the system
portion of the library list.

The system portion of the library list is intended for BM
supplied libraries. Application libraries that are carefully
controlled can also be placed in the system portion of the
Thesystem portion of the library lisepresent
the greatest security exposure, because the libraries i
part of the list aresearchedirst.

Source IBM i 7.5 Security Reference



Information

A |a suite d'une cyberattaque dont nous avons ét€ victimes, vos données

personnelles sont compromises, Vos nom, prénom, identifiants France Travail,

numéro de sécurité sociale, date de naissance, adresses €lectronique et
postale, sont susceptibles d'étre divulgués et exploités & des fins illégales.

Votre mot de passe et vos coordonnées bancaires ne sont pas concernés.

Nous vous recommandons la plus grande vigilance quant aux risques
d’hameconnage ou de tentatives d'usurpation d'identite.

Retrouvez toutes les informations au 3949 ou sur notre site,

. o
FRANCASE 6’ France

°o Travail

Lgalreé
Freteraved

Accédez a tous vos services candidats

Bonjour,

A la suite d'une cyberattaque dont France Travail et Cap emploi ont été victimes, des
données personnelles de demandeurs d’emploi ont été extraites et sont donc susceptibles
d’étre divulguées et exploitées de maniere illégale.

Vos nom, prénom, identifiants France Travail, numéro de sécurité sociale, date de naissance,
adresses électronique et postale, sont concernés par ce vol. Votre mot de passe France
Travail et vos coordonnées bancaires ne sont en revanche pas concernés. ||
n&apos;existe pas de risque concernant votre indemnisation.

Nous vous recommandons néanmoins la plus grande vigilance quant aux risques
d&apos;hameconnage (mails ou appels frauduleux qui permettraient de vous leurrer pour
vous inciter a communiquer des données financiéres ou personnelles) ou de tentatives
d&apos;usurpation d&apos;identité et vous invitons a retrouver tous les conseils et
informations sur le site https://www.cybermalveillance.gouv.fr




Cyberattaque France Travail : la CGT dénonce « des niveaux de sécurité insuffisants »

B

Dans le détail, la CGT-DSI de France Travail releve que « lors du projet de connexion du partenaire Cap Emploi en 2022 »,

|l e risque qui sbest mat ®ri alis® avec Ilgadn ®cavie tc Wb &rraetlntd aogr ucgerrs®\d adiratiu g
avecundeuxi me facteurEY,audc dhrefndan mMm®rmeanti odnssi».exi gences de | 06

Las, lit-on, «i | nda | amai s » &nf&t seionde syadicatp | ac e

«i | aura fallu une attaque doéampl eur jJjamais vue pour | a semmindst» en p

En outre, selon la CGT-DSI, « les salariés de Cap Emploiontdesaut ori sati ons dbéacc s non restreintes
Et les prestataires travaillant pour la DSI, sur site ou a distance,
«di sposent des droits © | 6identique des internes, gue xe soit dans

D s | or s, | e syndicat demande | e d®pl oiement de | aut hentificati on
« pour tous les partenaires et salariés qui se connectent sur notre SI », etl 6 a p p | «istcicketdu poincipe de moindre privilege ».

B

Ainsi, pouvait-on lire dans le communiqué de presse,

« potentiellement, les données personnelles de 43 m|||IOﬂS depersonnese sont suscept iekfitrées», ddavoir

sur | a base de deux compt es :ipdasgaen manifeSlementdemp loo it sd@Daeccn ®s tr s ®t end
é



https://www.lemagit.fr/definition/Authentification-multiple

Janvier 2023: LaCAF Aot 2023:

Données personnelles de  prestataire Pdle Emploi
+10000 allocataires MAJOREL

disponibles sur le site Vol des données personnelles

Février 2024

Viademis & Almerys,

84 mutuelles touchées
200ROGORYUY WIT k¢

T ke OWGI Ut q¢ qc¢ RIGNRBGE R0 WLT k2t ¢ NI Oe | Ge qRY U LWF ?

pendant presque 2 ans. Mise en vente sur le Darknet
Noms, Prénoms,
N° de Sécurité sociale
SqcaqeqWl aWl WG¢cUT Uel

Vulnérabilité dansMOVE:it
chargée de numériser les
documents transmis par les

professionnel de santé (ID
& mot de passe + acces
aux plateformes de Tiers
RHYakts) 0 GG Y R
Identités,

N°de SS

Cartes vitales

T WGeUT Wel t W kWAGGHYR

+ Entre janvier 2022 et juin 2023:
187 incidents ont été signalés

par des collectivités territoriales a
I'ANSSI,

soit une moyenne de 10 par mois.

=
I

i
L

Mars 2024:
France Travail (ex-Pb6le Emploi)
43 millions de personnes

A Interconnexion avec les prestataires
LTI YRt WI k¢ HHELY Wal YGLWij ql
Rappel - Plusieurs alertes :
A Juin 2021 :
A Importantes extractions de données par un
agent en dehors des heures de travail
A plusieurs dizaines de milliers de demandeurs
T kPDaGGaYRWRYURWI Uit
AEn2027A WI ¢ GGY!l qWI k¢el RaldYUaq
de 4
AEn2023 NNAMNWGRGGRYUY Wl ke qRTR
dans les mains de plusieurs pirates
A La DSI a été alertée a plusieurs reprises :
b Identification a 2 facteurs , conformément aux
D+F RNDUIUHIIE W 1JWa K EEf auWU
place.
b Application «stricte du principe de moindre

privilege »




A Extractions massives de données par un agent en dehors des heures de travail

A2YU0U0i 3t Wal ¢Ut GRY Ut WewWeUWW NRIUHRDWI kf Uqij | RG

AAtGet RJal + W RACRUIY W DWIRGORIII + Wi wywi ydae 01T el t 1

A Vente de données sur le Web

AARcGGY! quWl e WEWI 2RAEANDWF UnYIl d¢qRe W JW[ I ¢ U/IJWNI ¢ R

risque identifie une faille)
A Application «stricte du principe de moindre privilege »
A Audit ANSSI effectuée => Rapport positif sur la Sécurité informatique ; -)

A10GRGOGRYUY W «k RT WUqRqijt W2Yaij Wt WHGIJAWG WWG! Ut q¢cqc¢ RI 1JW-~ Ss“,pe“mm$'

A Mise en vente sur le Darknet (Noms, Prénoms, NAde Sécurité sociale, Statut du demandeur i
I KIJG GG YRb

A Données non anonymisées stockées dans une BASE DE TEST

A Entrée discréte sur la BD via Cap emploi

Acert Il t W %W GGUGWEe GGYI quWl w1 ¢URPWNI ¢2¢RaWGY e Sh_ G WWE 1T W~
A VOLUMETRIE faible pour ne pas se faire voir => Phase de Test q
A Mise au point du SYSTEME DE REQUETAGE

les hackers ont eu acces au systeme (selon le Parquet de Paris)

A Transfert massif de fichiers (intégralité potentielle de la base de données)

https://www.radiofrance.fr/franceinter/podcasts/secrets -d-info/secrets-d-info-du-samedi-25-mai-2024-3179825



Les applications externes O/VFM Ne
AS >

[ $&4 SRAGSdNE &S aSyidSyd Ozy
R a

Le renforcement de@ S & (] a é SOdzNRA G S &
YFrAa £ GNOKS Sad AYYSY
[Nouveau comportement a adopter : ]

n Challenger les éditeurs
m~YURaqVY! IJI WGt WeHqR2Rqijt W Kk RUYt qcidca
n Tendre vers leZero-Trust
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09/08/2015 DEF CON Livesession a1 I O1 GKS €S3FrO0éH L.a A o0F1F !'{knnnd NBOQ

Big chock : : :
. 02/09/2015 ITJungle Article Did IBM i Just Get Hacked at DEF CON?
Incredulity
16/09/2015 ITJungle Article Hacker Defends DEF CON Talk onilidns
Scary/ Mutilple layers of defense 16/03/2016 ITJungle Verizon Outlines Disturbing AS/400 Breach At Water District
Starting to work on it 25/01/2017 ITJungle Article What Was Discussed At the Big LUG Meeting
Apps: trusted or not trusted? 27/01/2021 ITJungle SolarWinds Hack Raises Concern for IBMi Shops
Zero-day - Score = 10 15/12/2021 ITJungle Article Critical Log4j Vulnerability Hits Everything, Including the IBMi Server
Software Supply Chain Attack 03/10/2022 ITJungle Software Supply Chain Attacks Are A Growing Threat
Zero-day on MFT 15/02/2023  1TJungle Article %SNPBm51 & =+dzf YSNIOAfAGE Ay C2NINFQ
IBM i vulns 23/08/2023 | ITJungle . I - O1 SNDRa 521 SyY mm bSg { SOdzNR (@

Library List 02/09/2024 TROOPERS?24Live session "IBMi for Wintel Hackers" by Silent Signal

16/09/2024 Ethical Hackers Discuss Penetration Work On IBM

“So one thing to know about this library list issue is that we'velalfeadyrdiscoveredlikeliterally
Rtndredsiorthese) Warga-Perke said. “So this is not an exception.jlfiSeemsitobertiemule. IBM is
cleaning up the place right now, as you can see in their advisories. But yeah, it's a really Fich'attack
Slifface. And as you can see, it’s like basic logic bugs. You can find it if you have access to such a
system really easily using basically strings.”

Having[@?p_r@g'arﬁ]s in place is a definite plus, Varga-Perke said, particularly as they present
“Eﬁm—mléfmmf&” IBM i shops could also get more
information about how hackers are targeting IBM i by implementing honey pots, or canaries, that
attract hacker and then track their movements.




V4

EijjUaUg OMaae @é °idaeéeslaU OM, xxij¢g &Y

vdzS FFANB | SO dzy LINBINI YYS RQSEAGwK

Rejeter certaines connexions et/ou transactions

Loguer les tentatives rejetées

Loguer certaines connexions et/ou transactions au caractere sensible (user admin, table critique, AP no
NEOSyassSs OlFff aalro]l y2y FAWIX AOFGAFE SGOX0
Déclencher des actions (envoi dans une SIEM, alerte, remeédiation automatique, challenge MFA, intera
F SO dzy {h! wX SUO0X0

o o Do Do

[ S LIN2INI YYS RQSE AithoBygOheckingPdRésS». | O yi S

yelowsew Anb



EijjUaUg OMaae @é °idaeéeslaU OM, xxij¢g &Y
Choisir le bon compromis pour la protection des profils de service

A la connexion :
A Trés contraignant (contréle a minima sur le trio ulRprotocole)
A Intransigeance sur les connexions « manuelles » avec des comptes de service

A la transaction :

ASSTFAYANI £ AN ydAZ FNRGS RS tF NB3IES 60Sy F2yOuAz2y RS:
A[S @201 06dzf F ANB LIJSdzi siUNB @FaagsS Y fQdziAft A&l G§SdzNJ Sa @
OAOf A20KS8I1jdzSZ tS OKSYAYy LcC{=zZ tS ORSH SES SR DRI AifS kKK df
{v][ O2YLX 8§GSZ O2YYlI YRS O2YLX S§GSS LINPIAINIYYS I 8SO f S:
Mode forteresse owerotrust

A
A Isolation : inbounddutbound (prod avec prod, recette avec recette, dev avec dev)
A Listes blanches, noires ou combinaison ?

yelowsew Anb
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EijjUaUg OMaae @é °idaeéeslaU OM, xxij¢g &Y

| 2y G0SEGS RQlylféasS RS2t O2YLX SES Si e O2YyiAydzs
Merci IBM ! (SQL & Opesource)
Volume de transactions plutot en augmentation

A Instructions SQL complexes (jointures, fonction scatgredexc alias, noms

f 2y3akO2dzNax GlofSa yz2y umltATA$Saz 0§ NB Yy Ol U dz
A wSYF2NOSNI OSNII AySa O2yySEA2YA 04 i T
A PASE & QSH

Q:i. Ssa
I NRG&NBa RS OK2AE RQdzy LI O1F 38 ™

A Tests de résistance

A Attention au STRDBMON *ALL/*ALL/*Alutilisez les filtres !
A Impact CPU

A Orientation «data_centric> (DB2 & IFS)

DEMO

Identify and
protect against
abnoermal behaviors

yelowsew Anb



FTP Server

REXEC

FTP Client

IBM | Access
for Windows
ODBC / DRD#
ACS Run SQL
Script

X

DDM

dspsysval gdate
Quote Rcmdlispsysval gdate

RUNRMTCMD CMB{psysval qdate)
RMTLOCNAME(system *IP) RMTUSER(user) RMTF

Syscmdispsysval gdate

Rmtcmd //systemdspsysval gdate

[ £ f | &é & dsshylgv@ogdS E O
cl:dspsysval qdate

select gcmdexcspsysval gqdaté) as cmdtorun
from sysibm.sysdummyl

SBMRMTCMD CMID¢psysval qdate)
DDMFILE(library/DDMfile)

db2 "call qsys2.qcmdexcdépsysval qdate O €

system "“dspsysval qdate ¢

Différentes
méthodes

pour exécuter
une commande

yeJowew Anb



CxedéeUxeéYada @OUg xdaaoagug éYO auUg

User profile : LMTCPB(*YES) & Command : ALWLMTUSR(*NO

Protocol
5250

FTP Server

REXEC

FTP Client

dspsysval qdate

Quote Rcmdlispsysval gdate

RUNRMTCMD CMBDB¢psysval gdate)
RMTLOCNAME(system *IP) RMTUSER (user) RMT

Syscmdlspsysval qdate

Exit Point
QIBM_QCA_RTV_COMMAN

QIBM_QTMF_SERVER_RE

QIBM_QTMX_SERVER_RE

QIBM_QTMF_CLIENT_REC

SSH

J\

Paramétre
. LMTCPB
respecteé

a

JeJowew Anb



NIVEA Poste de travail Poste de travail Partition IBM i Partition IBM i Partition IBM i Partition IBM i Partition IBM i Partition IBM i

droits publics *EXCLUD|
déploiement software Jsur les données; droits . exit point SQL & FTP  Jexit point SQL (registrelexit point sur tables ultr]
packagé selon role *CHANGE via le groupe (connexion & détail) i sensibles

applicatif

droits admin interdits

non activé car
programme d'exit non
disponible ou non
performant

non activé car non activé car non
en place en mode .
Statut de la mesurgen place en place en place redondant avec les supporté par le

en place
points d'exit bloguant programme d'exit

Méthode(s) dgphishing ou utilisateur |FTP & DBeaver
violationfmalhonnéte accessibles

FTP bloqué, SQL
accessible

SQL accessible, mais p

SQL, FTP SQL, FTP de données restituées

SQL accessible SQL accessible

permission SQL sur les

Exen,],ple:_ L 5 = prise de controle du les membres du groupdg fichiers sensibles avec
NIJU gy Cc q R21IJWI k JFnh R - .. [ce poste appartenait a o applicatif sont Iégitime; analyse des critéres
ded A ibl poste via un proxy sitef ;o eir ayant un rol le profil utlisé étant a utiliser une as de controle d'environnement de

€ donnees sensibles Jweb etinstallation d'un y membre du groupe function usage non pas de contrdle en plad P

différent; le poste n'a pa
été nettoyé correctement
avant redéploiement

application Java ; S supplémentaire sur la ftravail via une fonction
. . _Jsur leclient utilisé. . s . \
manipulant les donnéej table sensible ciblée |SQL: la lecture d'une
IBM i dont la table table sensible en dehor:
sensible ciblée de l'application donne
résultat vide

exécutable; récupératio
ID et mot de passe de
connexion aux serveur

applicatif, son acceés a jactivé
donnée est légitime

L f & 57 ri3ir—1na1 i A

-
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—
]
J
J
-
-
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PASSCODE

2 pistes différentes: PINCODE <4 TOKEN CODE
. . . . Wous le connaissez | Il vous est transmig via
A Continuer la omplexification du mot de pasgésque de ne plus ce que vous possédez

—

1Q8Sy a2 dz0Sy A NJ-Brode dwisidé gasse) i A 2 Y

A Utiliser unePassPhrasgnémorisable) et ajouter un second
facteur PasscodE t dza K b20AFAOFGOA2Y 4&ad

Ne vous faites pas voler votre mot de passe :
A Chiffrer les mots de passe (QPWDLVL = 3 ou 4)
A Chiffrer les transactions (TLSV1.2, TLSV1.3)

A Controler drastiquement la récupération du mot de passe encodé
pour prévenir le craquage offline (ABRISYRUPWD)



Longueur de
votre mot de | Que des chiffres
passe

| 3 | immédiatement |
| 4 | immédiatement |
| s [ immédiatement |
-

_

Alphabet mixte
majuscule et
minuscule

Immeédiatement
Immediatement

Immeéediatement

heures
4 jours 153 jours
-I- 169 jours

600 ans

2

12 annees

Alphabet mixte
majuscule et
minuscule, chiffres
mixtes

Immeédiatement
Immeéediatement
sec

R
2 minutes

nannees

Alphabet mixte
majuscule et minuscule,
chiffres mixtes, symboles

193 Tn ans
14 Qd ans

1 Qt annee

Caler correctement vos valeurs systeme
et attributs de profil :

A SysvaQPWDRULE®&TMINr(longueur mini)
A SysvaQPWDLVL (longueur mini)
A SysvaQPWDRULES (types de caractéres & +

A SysvaQPWDEXPITV (expiration)
Attribut PWDEXPITV()



Version 4dissuedon August 2024 of the NIST 8@&3 documentwhich containsPasswordGuidelines

PASSWORD COMPOSITION PASSWORD MANAGEMENT
No more automatic expiration, to be changed for a good reason
only

Password complexitys no more complexity New password different from previous ones

requirements

Recommendation ]
MemorizablePassphrase + MFA

Overly stringent password requirements are ofteounterproductive

Password complexity and length requirements do not help defend against keystroke loglgisiing and social engineering attacks

Security postures should not be weakened by simply removing password complexity and associatadtholgisimplementing the
additional new system controls

Requirement for users to regularly change their passwords, which origidgiesties agp is outdated. Back then, people often used easily
guessed names and di